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Разработчики работают на основе уведомлений,
и большинство из них не интересуются обнаружением 

уязвимостей

Общий статус безопасности 
чрезвычайно сложно определить

и поддерживать

Некоторые тикеты
создаются вручную

Отсутствие автоматизации управления уязвимостями AppSec
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—
единое решение для управления инструментами и процессами 
безопасной разработки на всех этапах жизненного цикла ИТ-продукта

Инструмент ASOC должен:

Интегрироваться с широким спектром инструментов AppSec:
SAST, DAST, SCA, fuzzing и других инструментов

Автоматически коррелировать данные, полученные от этих 
инструментов 

Обеспечивать возможности оркестрации для быстрого релиза
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ASOC

в 2022 году ASOC 
на пике ожиданий

к 2025 году  — плато
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ASOC/ASPM

к 2026 году на плато:
40% внедрено (Gartner)

к 2027 году  — 80%
(Gartner)
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РРПО:

ASOC решений в реестре ПО 2021 – 1; 2024 – 4; 2025 – 4. 

Positive Technologies:

«DevSecOps — это не просто финальная проверка
безопасности перед релизом. Это выстроенная культура и
автоматизация регулярных проверок на всем пути
разработки. Сейчас сложно представить компанию, которая
не делает тестирование безопасности вообще, но компаний
без полноценного DevSecOps все еще много»

Ланит:

«Внедрение всегда идет итерационно: сначала подключают
статический анализ кода (SAST), потом — проверку
зависимостей (SCA) и так далее. На старте важно выстроить
понятный roadmap и action plan. Компании любого масштаба
могут наладить процесс безопасной разработки»

Swordfish:

«Согласно данным «Ростелеком - Солар», средний ущерб от
кибератак для российских компаний составляет 20 млн
рублей. Внедрение ASPM помогает минимизировать эти
потери, снижая вероятность успешных атак»

Gartner:

«К 2026 году 40% организаций внедрят ASPM-платформы.
При выборе поставщика ASPM организации должны
убедиться, что инструмент соответствует их конкретным
случаям использования»

«ASPM/ASOC является критически важным инструментом
для управления рисками безопасности приложений, его
внедрение значительно увеличится в ближайшие годы.
Чтобы организации могли воспользоваться решениями
ASPM, они должны беспрепятственно интегрироваться с
существующими инструментами и процессами
безопасности, предоставлять актуальную информацию,
расставлять приоритеты по устранению дефектов,
поддерживать несколько моделей развертывания и
максимально автоматизировать процессы тестирования и
исправления»

«К 2027 году 80% организаций использующих
тестирование AppSec, будут включать ту или иную форму
ASPM, в отличие от текущего уровня внедрения в 29%»

Мировые Россия
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ASOC централизует управление
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Задачи, созданные CVM, должны содержать 
указание на инструмент, который выявил 
проблему, а также детализированную 
информацию, предоставленную этим 

инструментом, для более эффективного 
анализа и устранения

ASOC

Commit
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Фиксация 
в контроле 
версий

Исправление 
проблемы

Сканирование 
/ Анализ 

безопасности

Управление 
результатами

в ASOC

Приоритиза-
ция элементов 

бэклога

Автоматизированное / 
ручное тестирование 
направляет результаты

в ASOC

Разработчики отправляют свои 
исправления в систему контроля 

версий, что запускает новое 
сканирование / анализ безопасности

Разработчики будут работать 
в соответствии с приоритизацией

бэклога

Участник проекта проверяет результаты в ASOC
и переносит их в бэклог

ASOC также предлагает действия на основе 
прошлого опыта и коррелирует обнаруженные 

проблемы.

PM/PO приоритизируют
элементы бэклога
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1) Растет количество команд

2) Большое количество практик

3) Увеличение количества использования этих практик в процессе разработки

4) Большое количество инструментов со своими UI внутри одной практики

5) Нет возможности достичь высокого уровне зрелости разработки 
по ГОСТ 56939/OWASP SAMM при условии 25+ команд разработки

6) Прозрачное прогнозирование расходов на безопасную разработку и перехода 
на следующий уровень зрелости
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Автоматизация и ускорение управления уязвимостями:
ASOC сокращает время на выявление и устранение уязвимостей за счет интеграции 
разных инструментов безопасности и автоматизации процессов, что значительно 
снижает риски кибератак

Соответствие регуляторным требованиям и снижение затрат: 
ASOC помогает компаниям соблюдать нормативы и стандарты безопасности, 
одновременно сокращая затраты на управление безопасностью за счет 
централизованного контроля и уменьшения ручных операций

Повышение эффективности DevSecOps и безопасности разработки: 
ASOC дает прозрачность и координацию между командами разработки, безопасности
и операций, автоматизирует процесс безопасной разработки, что ускоряет вывод 
продуктов на рынок при высоком уровне защиты



Антон Журавлев
Продуктовый маркетолог, СберТех

Вопросы по ASOC и безопасной разработке 
можно направлять сюда:

@antonzhuravl

zhuravlev.a.v@sbertech.ru


